
Solution 9  
1、The Matrix Method

假设输入key有 个bit，即

哈希表的大小 是 的整次幂

随机选择一个 的 矩阵 （ 中的每一个元素等可能取值 ）

定义哈希函数 ，其中输入 是一个 -bit向量，输出 是一个 -bit向量

将 每一位对 取模，并转换回整数

证明：The Matrix Method是Universal Hashing（Hint：可以先固定 矩阵的一些位置，思考一下两个不同向
量 和 的哈希值 和 是否相同由 矩阵的哪些位置决定；可以先考虑 的简化版本）

先考虑 的情况，对于任意 ，

任取一位 上式等价于 ，在除了 以外的位置全部固定以后，等式右边固定，等式两

边是否相等只取决于 的取值，概率为 ，即

有 个bits，每一个bit不同的概率都是 ，于是有至少有一个bit不同的概率和

2、The dot-product Method

假定哈希表的大小 是一个质数

将每个输入 写成一个 进制数：

关于哈希函数，我们选择 个随机数 ，定义

证明：The dot-product Method是Universal Hashing（Hint：思考一下The dot-product Method和The 
Matrix Method的相似之处，这可能可以为你的证明提供一些思路）

证明中所有运算都在 意义下

对于任意 ，

任取一位 ，上式等价于 ，在除了 以外的位置全部固定以后，等式右边固定（记作

），等式两边是否相等只取决于 的取值

， 等可能取任意 ，则 。 是质数保证了 的乘法

逆元 存在（费马小定理）。

3、2-wise Universal Hashing

2-wise Universal Hashing是k-wise Universal Hashing在 时的特例

The Matrix Method稍作修改可以满足2-wise Universal

在The Matrix Method的基础上额外随机选择一个 维 向量

定义哈希函数

(a) 证明：这种The Matrix Method的变种是2-wise Universal Hashing

还是先考虑 的情况，先固定 ，可以得出：对于任意 ，有

，这里的 完全来自于 的随机性，与 的取值无关。

再使用第一题的结论，有

af://n0


因此对于任意 ，有

，利用行之间的独立性，有

(b) The Matrix Method使用了 个随机的 bit，更多的随机bit意味着哈希函数需要更多空间存储。
一种变种可以减少随机bit的使用

用随机的 bit填充 矩阵的第一行和第一列，然后对于任意位置 ，令
。

这样我们只需要使用 个随机bit

的生成方式不变

证明：这个变种依然是满足2-wise Universal

只考虑证明 是Universal Hash，剩下的证明和(a)相同。

取 的第一个1，从 的第一行开始，每一行固定这一位右边的部分，那么每一行都有

，总共
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